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Prasidéjus naujiems mokslo metams Nacionalinis kibernetinio saugumo centras prie
Krasto apsaugos ministerijos primena islikti budriems siunciantis elektroninius
vadovelius ir knygas. Elektroninés knygos, kaip ir bet kuris kitas elektroninis
dokumentas ar laiskas, gali bati su zalingu programiniu kodu, kuris gali uzkrésti
kompiuterj ir jgalinti atlikti jvairius kenkéjiSkus veiksmus - uZSifruoti kompiuterio
duomenis, prasyti iSpirkos, SantaZzuoti, rinkti duomenis apie vartotojg, jo
prisijungimus prie paskyry, slaptazodZius. Tokiy veiksmy pasekmeés gali bati ne tik
finansiné zala ar prarasta intelektiné nuosavybé, bet ir prarasti asmeniniai
duomenys, nuotraukos ir pan.

Patikimi 3altiniai. Knygas, vadovélius ir kitus elektroninius leidinius siyskités tik is
patikimy, visuotinai Zinomy Saltiniy. Turékite omenyje, kad ne visi iS pirmo zvilgsnio
patikimai atrodantys Saltiniai (pvz. mokyklos interneto svetainé, mokytojo ar
bendraklasio siystas laiSkas) yra iS tiesy patikimi, todél dazniausiai vertéty imtis
papildomy saugumo priemoniy, kurias apraséme Zemiau.

NeZinomi Saltiniai. Jeigu svetainé, iS kurios nusprendeéte atsisiysti elektroninj leidinj,
Jums néra Zinoma ar kelia jtarimy, paieskokite apie jg papildomos informacijos -
pasinaudokite paieskos sistemomis (pvz. Google) ir paskaitykite rastus atsiliepimus.
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Papildomai paiesSkokite pagal uzklausg ,virus svetainesadresas.com” ir pan.
Atkreipkite démesj, ar sujungimas su svetaine apsaugotas (adresas prasideda https),
atkreipkite démesj, kokias kitas svetaines reklamuoja, stebékite, ar néra
nepageidaujamy langy (angl. pop-up).

Mokami leidiniai prieinami nemokamai. Venkite mokamy knygy, kurios svetainése
pateikiamos atsisiuntimui neatlygintinai. Viskas turi savo kaing - taip daZniausiai
viliojami naivGs lankytojai, siekiant uzvaldyti jy kompiuterinius resursus ar duomenis.
Ypatingai didelés nuolaidos ar nejprasti pasitlymai - dar vienas pavojaus Zenklas,
todél visg informacijg vertinkite kritiskai.

ISjunkite JavaScript. ,Adobe Reader” ir kitos PDF tipo byly skaitymo taikomosios
programos turi savyje integruotg JavaScript funkcionalumo palaikymg, kurio pagalba
galima iSnaudoti jvairius sistemy pazeidZiamumus arba apgauti vartotojg atlikti
zalingus sistemai veiksmus, todél Sig funkcijg galima tiesiog iSjungti. ,Adobe Reader”
programoje tai padaryti galima keliaujant j Edit > Prefences > JavaScript ir nuimant
paukstelj nuo ,Enable Acrobat JavaScript” (Pav. 1).

Preferences
Categories: JavaScript
Commenting s []Enable Acrobat JavaScript
Documents
Full Screen JavaScript Security
General ] ]
i Enable menu items JavaScript exe
Page Display

Enable global chject security polic

30 & Multimedia

Accessibility JavaScript Debugger
Adobe Online Services
Email Accounts Show console on errors and mess;
Forms

Identity

Internet

Language

Measuring (20

Pav. 1. JavaScript funkcionalumo iSjungimas ,Adobe Reader"” programoje
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Atnaujinimai. Reguliariai atnaujinkite savo prietaisy operacines sistemas ir
taikomgsias programas, skirtas skaityti elektroninius leidinius (pvz. ,Adobe Reader”).
Tik naujausios programy versijos padés iSvengti daugumos Zinomy pazeidziamumy ir
geriau apsisaugoti nuo kibernetiniy grésmiy.

Antivirusiné. Antivirusiné programa - tai dar vienas Zingsnis jlsy saugumo
uztikrinimui. Nepamirskite, kad Si programa taip pat turi bati nuolat atnaujinama, kad
atpazinty naujausias kenkimo kody versijas, o tam geriausiai tinka automatinio
atnaujinimo nustatymas.

LVirusTotal”. Tai interneto svetainé, kuri leidZia labai paprastai ir greitai pasitikrinti
jtartinas bylas. ,VirusTotal” naudojasi net keliy deSimciy antivirusiniy programy

kenkimo kody duomeny bazémis, todél gali bati itin efektyvi, jeigu naudojate ne tokiag
pazangig arba reciau atsinaujinancig antivirusine sistema.

> ] VIRUSTOTAL

Analyze suspicious files and URLs to detect types of malware,
automatically share them with the security community

FILE URL SEARCH

Choose file

Pav. 2. www.virustotal.com

Kopijos kopijos kopijos. Susikurti atsargines duomeny kopijas - tai daZniausias
patarimas, tinkantis bet kokiais kibernetiniy grésmiy atvejais. Laikykite Sias kopijas
atskiruose jrenginiuose - pavyzdziui iSoriniame diske ar debesinéje duomeny
saugykloje. Duomeny kopijos neapsaugos nuo virusy, bet duomeny praradimo atveju
(kuomet duomenys uzsifruojami ar sunaikinami), juos galima bus atstatyti ar atgauti.

Pagrindinis dalykas - nuolatos bati atidiems ir kritiSkai vertinti informacija.



